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Der liberwiegende Teil an Datenverarbeitungen wird in der Praxis operativ nicht von
Verantwortlichen (als natlrliche oder juristische Personen, Behérden, Einrichtungen oder sonstige
Stellen) selbst durchgefuhrt, sondern von Auftragsverarbeitern oder Mitarbeitern des
Verantwortlichen. Dieser Beitrag widmet sich der bis dato kaum untersuchten
datenschutzrechtlichen Zurechnung sog "unterstellter Personen" zur Rolle des Verantwortlichen.
Der Fokus der Untersuchung liegt dabei auf den Mitarbeitern! als unterstellten Personen des
Arbeitgebers. In diesem Zusammenhang werden speziell die Unterschiede weisungsfreier und
weisungsunterstellter Mitarbeiter untersucht sowie die Auswirkungen des Zurechnungsprivilegs
auf die Verantwortlichkeit diskutiert. Dieser Beitrag ist der erste von zwei in Serie erscheinenden
Aufsatzen zur datenschutzrechtlichen Verantwortlichkeit von Mitarbeitern in Unternehmen.

» Deskriptoren: Zurechnung, Zurechnungsprivileg, Rollenverteilung, Verantwortlichkeit,
Mitarbeiter, Arbeitnehmer, Arbeitgeber

» Normen: VO (EU) 2016/679 : Art 4, 5, 26, 28, 29, 32; DSG: § 6 Abs 2

1. Einleitung/Problemaufriss
Welche Rechte Mitarbeitern gegenlber ihren Arbeitgebern zustehen, riickte durch verschiedene
Implikationen der Corona-Pandemie neulich wieder in den Mittelpunkt der datenschutzrechtlichen

Diskussion. Insofern ist der Beschf—jftigtendatenschutz2
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zwar ein datenschutzrechtlicher Dauerbrenner, welcher aber abgesehen von den &hnlichen

Begrifflichkeiten? fiir die hier im Folgenden besprochene Thematik nicht von unmittelbarer
Relevanz ist. Vielmehr widmet sich dieser Beitrag dem im Datenschutzrecht bislang kaum
untersuchten, aber auBerst relevanten Sujet der Zurechnung sog "unterstellter Personen" zu
einem Verantwortlichen. Die Frage, wem eine Verarbeitung personenbezogener Daten
zugerechnet werden kann, ist entscheidend flir die Adressierung der Verantwortlichkeit und die
Erfillung diverser Pflichten sowie in der Folge somit auch ausschlaggebend fir mégliche

Konsequenzen bei DatenschutzverstéBen.* Diese Problematik sollte uE gerade deshalb nicht
vernachlassigt werden, da hinter nahezu jeder Verarbeitung personenbezogener Daten im
privaten Sektor Mitarbeiter stehen, die diese Verarbeitungen de facto durchfiihren.

Grundsatzlich ist im Geflige der DSGVO? jene "Person" oder "Stelle" verantwortlich, die die
Entscheidung Uber Zwecke und Mittel der Verarbeitung personenbezogener Daten trifft. Eine
wortwortliche Interpretation der Definition des Verantwortlichen in Art 4 Z 7 hatte zur Folge, dass
auch Personen, die personenbezogene Daten stellvertretend flir andere Personen oder
Organisationen verarbeiten (mtissen), wie Mitarbeiter eines Unternehmens oder Organe einer
juristischen Person, selbst als natlrliche Personen Verantwortliche sein kdnnten, weil sie faktisch
die Entscheidung lber Zwecke und Mittel treffen. Dieses Ergebnis ware nicht nur fir alle
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Personen, die personenbezogene Daten im Namen eines anderen verarbeiten, nachteilig, sondern
wirde auch dazu fihren, dass die Sinnhaftigkeit des Privilegs flr Auftragsverarbeiter iSd Art 28
hinfallig ware. Unter Einbeziehung des Gesamtsystems der DSGVO kann es daher nicht allein
darauf ankommen, wer faktisch die Entscheidung zur Verarbeitung trifft, sondern dartber hinaus
auch darauf, wem diese Entscheidung zuzurechnen ist. Wird die Entscheidung durch eine sog
"unterstellte Person”" im Rahmen eines gewissen Abhangigkeitsverhaltnisses flir eine andere
Person oder Entitat getroffen, ist der DSGVO hinsichtlich ihrer Verantwortlichkeitszuschreibung
eine Sonderregelung inharent, die im Folgenden ndher betrachtet wird.

Derartige Zurechnungskonstellationen kénnen, wie bereits angesprochen, ua auftreten, wenn die
Organe einer juristischen Person flir diese personenbezogene Daten verarbeiten oder Mitarbeiter
fur ihre Arbeitgeber Datenverarbeitungen durchfiihren. Im Rahmen dieses Beitrags soll allerdings
die Zurechnung im Verhaltnis zwischen "Mitarbeiter" und "Arbeitgeber" im Zentrum stehen.
Vorweg ist in diesem Zusammenhang der Begriff des "Mitarbeiters" zu untersuchen, der in der
DSGVO nicht eigens definiert wird. Darliber hinaus soll besonders auf folgende Fragen
eingegangen werden: Sieht die DSGVO explizit oder implizit Regelungen vor, nach denen die
Handlungen von Mitarbeitern grundsatzlich ihren Arbeitgebern zugerechnet werden? Spielt dabei
die Weisungsgebundenheit von Mitarbeitern eine entscheidende Rolle? Welche Rolle nehmen
"leitende Angestellte" bzw weisungsbefugte Reprasentanten einer juristischen Person ein, die
nicht selbst Organstellung haben? Kénnen Mitarbeiter unter gewissen Umsténden als
Verantwortliche oder allenfalls als gemeinsam mit dem Arbeitgeber Verantwortliche qualifiziert
werden? Die Beantwortung der aufgeworfenen Problemstellungen ist nicht nur fiir Mitarbeiter
selbst von héchster Brisanz, sondern auch flr Arbeitgeber bzw Unternehmen, denen im Falle
einer Verhaltenszurechnung schlimmstenfalls Strafen iHv € 20 Mio oder 4 % des weltweit
erzielten Vorjahresumsatzes drohen, je nachdem, welcher Betrag hoher ist.

2. Der Begriff des "Mitarbeiters" in der DSGVO
Im allgemeinen Sprachgebrauch wird unter einem "Mitarbeiter" eine Person verstanden, die

Angehdriger eines Betriebes oder Unternehmens ist.® Auch die DSGVO kennt den Begriff des
"Mitarbeiters", definiert aber zunachst nicht naher, welche Personen damit tatsachlich gemeint
werden. Der Begriff selbst kommt im Verordnungstext nur an zwei Stellen vor, und zwar iZm der
Ausnahme von der Pflicht zur Fihrung eines Verarbeitungsverzeichnisses in Art 30 (bzw ErwGr
13) und den Aufgaben des Datenschutzbeauftragten in Art 39. Zusatzlich werden auch die
Begriffe des "Arbeitnehmers" und "Beschaftigten" in der DSGVO verwendet. Vom "Arbeitnehmer"
wird im gesamten Verordnungstext nur ein einziges Mal in ErwGr 127 iZm der 6rtlichen
Zustandigkeit der Aufsichtsbehdrde gesprochen. Deutlich haufiger wird der Ausdruck
"Beschaftigter" verwendet, welcher vor allem im Rahmen der Datenverarbeitung im
Beschaftigungskontext in Art 88 von Relevanz ist.

Diese unterschiedliche Begriffsverwendung wirft die Frage auf, ob die verwendeten sprachlichen
Varianten als reine Synonyme zu verstehen sind oder ob der Verordnungsgeber mit dieser
Unterscheidung eine gewisse Intention verfolgte. Unter Einbeziehung der englischen und
franzdsischen Sprachfassung der DSGVO wird jedoch sehr schnell klar, dass es sich bei der
Verwendung dieser unterschiedlichen Begriffe wohl lediglich um eine stilistische Besonderheit
handeln dirfte. Zumindest deutet die konzise Verwendung der Begriffe "employee" bzw
"employé" in der englischen bzw franzdsischen Sprachfassung der DSGVO darauf hin, dass damit
stets dasselbe gemeint sein dirfte. Ergo legt die Verwendung verschiedener diesbeziiglicher
Begriffe in der deutschen Sprachfassung keinen anderen Schluss nahe. All diesen Begriffen ist
jedenfalls gemeinsam, dass sich aus ihnen weder eine Ableitung treffen lasst, wer nun konkret im
Datenschutzrecht als Mitarbeiter bzw Arbeitnehmer oder Beschaftigter
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zu identifizieren ist, noch welche Rolle einem Mitarbeiter im Geflige der DSGVO zukommt. Dies ist
wohl auch nicht weiter Uberraschend, da die Definition des Begriffs des "Arbeitnehmers" selbst im

Arbeitsrecht’ kein einfaches Unterfangen darstellt und durchaus Diskussionsstoff mit sich bringt.
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Probleme treten hier vor allem im europaischen Kontext auf, da es von Mitgliedstaat zu

Mitgliedstaat variiert, wer als Arbeitnehmer angesehen wird.8 Unter Einbeziehung dieser
Uberlegungen scheint es nur sachgerecht, dass sich der Verordnungsgeber in der DSGVO weniger
auf die gewahlten Begrifflichkeiten und eine einheitliche Definition konzentriert als im Ergebnis
auf die tatsachlichen Umsténde, die eine in "Arbeitnehmereigenschaft" handelnde Person
datenschutzrechtlich als solche charakterisieren. Aufgrund dessen gibt es auch keinen
einheitlichen Mitarbeiterbegriff im Datenschutzrecht. Das aus datenschutzrechtlicher Sicht fir
Zurechnungsfragen ausschlaggebende Charakteristikum fiir eine Einordnung von Mitarbeitern ist
uE vielmehr, wie gleich noch aufgezeigt wird, in der Weisungsunterworfenheit zu finden. Dieser
Zugang entspricht auch voll und ganz dem Verantwortlichkeitsprinzip der DSGVO, nachdem jene
Person oder Stelle, die Uber die Zwecke und Mittel einer Verarbeitung entscheidet, auch die
Verantwortung flr diese Verarbeitung tragen soll. Fir Mitarbeiter, die angewiesen werden,
personenbezogene Daten flr ihren Arbeitgeber zu verarbeiten, muss es daher, wie schon in der
Einleitung angesprochen, hinsichtlich dieser Verantwortungszuschreibung eine Sonderregelung
geben.

3. Die Sonderregelung des Art 29: Zurechnung einer "unterstellten Person" zum
Verantwortlichen

In diesem Sinne findet sich in Art 29 eine Regelung, die die Verarbeitung unter der Aufsicht des
Verantwortlichen oder des Auftragsverarbeiters festlegt und sich ua an dem Verantwortlichen oder
Auftragsverarbeiter "unterstellte Personen” richtet. In diesem Rahmen dirfen ein
Auftragsverarbeiter oder eine unterstellte Person, die sowohl der Organisation des
Verantwortlichen als auch eines Auftragsverarbeiters zugehoérig sein kann, personenbezogene
Daten ausschlieBlich auf Weisung des Verantwortlichen verarbeiten. Dadurch wird die
Datenverarbeitung an die Organisation des Verantwortlichen gebunden und einem Kontrollverlust

entgegengewirkt.9 Art 29 stellt im Sinne der im vorigen Kapitel geschilderten Problematik jedoch
nicht auf den Begriff des "Mitarbeiters" oder "Arbeitnehmers" ab, sondern auf den nicht weniger
nebulosen Begriff der "unterstellten Person". Der Terminus der unterstellten Person findet sich
dariber hinaus in Art 32 Abs 4 und wohl auch sinngemaB in der Definition des Dritten in Art 4 Z
10, wo von Personen, "die unter der unmittelbaren Verantwortung des Verantwortlichen oder des
Auftragsverarbeiters zur Datenverarbeitung befugt sind", gesprochen wird. Was genau sohin mit
dem Begriff der unterstellten Person gemeint ist, lasst sich aber weder per se dem
Verordnungstext noch den Erwagungsgriinden entnehmen. Unter Einbeziehung des
Regelungsinhalts des Art 29 handelt es sich uE bei "unterstellten Personen" um Personen, die der
direkten Autoritat eines Verantwortlichen bzw Auftragsverarbeiters unterstehen und insofern in
ihrer eigenen Entscheidungsbefugnis begrenzt sind. Diese Begrenzung der Entscheidungsbefugnis
wird, wie sich aus den Anforderungen des Art 29 ergibt, darin zum Ausdruck gebracht, dass
Verantwortliche im Verhaltnis zu unterstellten Personen ein Weisungsrecht hinsichtlich der

Datenverarbeitung austiben kédnnen mussen. Zudem wird in der Literatur'® aus dem Begriff
"unterstellt" eine engere ("hierarchische") Einbindung bzw Eingliederung in die Organisation des
Verantwortlichen oder Auftragsverarbeiters abgeleitet. Bei Angestellten, Arbeitern, Praktikanten

und Personen in Leiharbeitsverhaltnissen,'! die sich in klassischen weisungsbasierten
Arbeitsverhaltnissen befinden und sowohl persdnlich als auch wirtschaftlich von ihrem
Arbeitgeber abhangig sind, handelt es sich daher um unterstellte Personen. Fraglich ist aber, ob
auch arbeitnehmerdhnliche Personen, wie freie Dienstnehmer, Werkvertragsmitarbeiter oder
Selbststandige, diese Kriterien erflillen und somit unterstellte Personen sein kénnen.

Das Vorliegen einer fachlichen bzw sachlichen Weisungsunterworfenheit ist uE aufgrund der von
der DSGVO intendierten Blundelung der Kontrolle innerhalb der Organisation des Verantwortlichen
als Grundvoraussetzung fiir eine Anwendbarkeit des Art 29 zu betrachten. In diesem Sinne hat

das BVWG!? entschieden, dass gerichtlich beeidete Sachverstandige zumindest gemeinsam mit
dem Gericht, das sie mit der Gutachtenserstellung beauftragt hat, als Verantwortliche zu
betrachten sind, da sie selbststandig und eigenverantwortlich Gber die Mittel (Art und Weise, wie
ein Ergebnis oder Ziel erreicht wird) entscheiden. Das BVwG begriindete diese Ansicht damit,
dass das Gericht hinsichtlich der Methodik einer Gutachtenserstellung und der Entscheidung,
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welche personenbezogenen Daten konkret fiir dieses Gutachten verarbeitet werden, keinerlei
Einfluss auf den Inhalt des Gutachtens und daher auch keine diesbezliglichen Weisungsbefugnisse
habe. Aus den getroffenen Ausfiihrungen kann allerdings auch gefolgert werden, dass nicht nur
keine sachliche/fachliche Weisung, sondern dariiber hinaus auch keine persénliche Weisung
hinsichtlich der Modalitaten der Verarbeitung personenbezogener Daten erteilt werden kann. Die
Entscheidung des BVwG bezieht sich namlich direkt auf die Mittel bzw die Art und Weise, wie ein
Ergebnis erreicht
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wird, was der Sphare des persénlichen Weisungsrechts zuzuordnen ist. GleichermaBen hat auch

die DSB'3 in einer juingeren Entscheidung, namlich bei der Beurteilung der Frage, ob es sich bei
der gegenstandlichen Beschwerdegegnerin um eine eigenstandige datenverarbeitende Stelle
handle, auf einen eigenen Entscheidungsspielraum in Kombination mit fehlender umfassender
Weisungsmaoglichkeit und Kontrolle der RechtmaBigkeit der Datenverarbeitung durch den
Auftraggeber abgestellt. Demzufolge muss ein Arbeitgeber einer unterstellten Person fir eine
Anwendbarkeit des Art 29 sowohl fachliche als auch persénliche Weisungen in Bezug auf die
konkrete Verarbeitung personenbezogener Daten erteilen kénnen. Dies ist insb vor dem
Hintergrund zu sehen, dass die faktische Kontrolle Gber die Verarbeitung personenbezogener
Daten auch tatsachlich beim Verantwortlichen verbleiben soll.

Wahrend Arbeitnehmer in klassischen Arbeitsverhaltnissen der vollstandigen weisungsbasierten
Kontrolle ihres Arbeitgebers unterliegen, ist dies bei arbeitnehmerahnlichen Personen nicht immer
der Fall. Werkvertragsmitarbeiter sind ihrem Arbeitgeber gegeniber nicht nur wirtschaftlich,
sondern auch persédnlich unabhangig. Sachliche Vorgaben kénnen im Rahmen eines Werkvertrags
zwar erteilt werden, solange sie die konkret geschuldete Leistung betreffen, die Art und Weise der

Erfillung obliegt allerdings dem Werkvertragsmitarbeiter selbst.'* Da sich die Weisung des
Verantwortlichen iSd Art 29 auf die Art und Weise der Erledigung des Arbeitsverfahrens auswirken
kdénnen muss, indem Uber die Modalitaten der Datenverarbeitung bestimmt wird, kann eine
solche Weisung faktisch keinem "echten" Werkvertragsmitarbeiter erteilt werden. Auch in einem
freien Dienstvertrag ist die persdnliche Weisungsunabhangigkeit und somit das Vorliegen eines

eigenen Entscheidungsspielraums ein entscheidendes Kriterium,1> weshalb auch hier das
Vorliegen einer wirksamen Weisung iSd Art 29 nicht pauschal angenommen werden kann. Es ist
immer auf den individuell vorhandenen Arbeitsvertrag und die dort vereinbarten
Rahmenbedingungen abzustellen. Selbststdandige bzw selbststandig Erwerbstdtige, die weder
personlich noch wirtschaftlich von einem Auftraggeber bzw Arbeitgeber abhdngig sind, stellen
aufgrund ihrer Unabhangigkeit ebenfalls keine "unterstellten Personen" iSd Art 29 dar, kénnen
aber als natirliche Personen selbst als rechtlich selbststéandige Auftragsverarbeiter betrachtet
werden.

Als durchaus komplex erweist sich zudem die Beantwortung der Frage, ob auch leitende
Angestellte in Unternehmen, die nicht selbst Organstellung haben, unter den Begriff der
unterstellten Person fallen kénnen. Wahrend leitende Angestellte, denen maBgeblicher Einfluss
auf die Fihrung des Betriebes zukommt, gem § 36 Abs 2 Z 3 ArbVG nicht als Arbeithehmer
angesehen werden, sind diese aus arbeitsvertraglicher Sicht nach stRsp dennoch als

Arbeitnehmer zu qualifizieren.16 Dies wird insb damit begriindet, dass auch leitende Angestellte

keiner volligen Weisungsfreiheit unterliegen.17 Es kommt daher in Bezug auf die Anwendbarkeit
des Art 29 darauf an, ob der leitende Angestellte hinsichtlich der Verarbeitung
personenbezogener Daten selbst eine maBgebliche Entscheidungsbefugnis hat oder diesbezlglich
sowohl fachlichen als auch persénlichen Weisungen der Geschaftsfihrung unterliegt. Jedenfalls
wird eine Weisungsunabhangigkeit bei Mitarbeitern bestehen, die aufgrund gesetzlicher Vorgaben
in fachlicher Hinsicht weisungsfrei handeln, wie etwa Sicherheitsfachkrafte und

Arbeitsmediziner,18 wenn sie ihre Aufgaben nach dem ASchG wahrnehmen.!® Dasselbe wird auch

flr Mitarbeiter als (interne) Datenschutzbeauftragte gelten, die zwar grundsatzlich als unterstellte
Personen angesehen werden kénnen, aber in Austubung ihrer Funktion als
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Datenschutzbeauftragte gem Art 38 Abs 3 weisungsfrei agieren. Dem Arbeitgeber ist es nicht
maoglich, kontrollierend auf eine Datenverarbeitung hinzuwirken, die ein Datenschutzbeauftragter
in Ausiibung seiner Tatigkeit durchflihrt. Eine solche Kontrolle des Verantwortlichen ist nur dann
nicht notwendig, wie Art 29 in seinem letzten HS ausdricklich vorsieht, wenn eine unterstellte
Person gesetzlich zur Verarbeitung personenbezogener Daten verpflichtet ist. Ob es eine solche
gesetzliche Verpflichtung gibt, muss fir den konkreten Einzelfall gesondert festgestellt werden.
Gesetzlich weisungsfreie Mitarbeiter, wie Betriebsarzte oder Datenschutzbeauftragte, kénnen, da
sie im Regelfall keiner solchen dezidierten gesetzlichen Verarbeitungspflicht unterstehen, in
Auslbung ihrer Tatigkeiten nicht dem Verantwortlichen nach Art 29 zugerechnet werden.

Damit eine Zurechnung iSd Art 29 vorliegen kann, ist es neben der rechtlichen und faktischen
Mdéglichkeit, dem Mitarbeiter eine Weisung zu erteilen, uE auch die Pflicht des verantwortlichen
Arbeitgebers, dem Mitarbeiter tatsachlich eine solche Weisung zu erteilen. Wahrend Bertermann

keinen Zusammenhang zwischen Art 29 und Art 32 Abs 4 sieht,20 wird in der Literatur?! die
Pflicht des Verantwortlichen, eine Weisung zu erteilen, sehr wohl aus Art 32 abgeleitet.
GleichermaBen miuissen personenbezogene Daten in der Folge auch entsprechend dieser Weisung
verarbeitet werden. Liegt eine Verarbeitung auBerhalb der Weisung des Verantwortlichen vor,
entfallt einerseits seitens des Mitarbeiters das dem Art 29 uE inhdrente "Zurechnungsprivileg".
Das Zurechnungsprivileg beschreibt unserer Auffassung zufolge die (datenschutzrechtliche)
Sonderstellung eines Mitarbeiters im Falle einer Datenverarbeitung flir seinen Arbeitgeber. In
einem solchen Fall scheidet die
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datenschutzrechtliche Verantwortlichkeit des Mitarbeiters aus. Er tritt gegentber der betroffenen
Person nicht in Erscheinung und es ist keine gesonderte Rechtfertigung fir die von ihm
durchgeflihrte Verarbeitung erforderlich.

Andererseits hat der Verantwortliche ggf gegen seine Pflicht verstoBen, mit technischen oder
organisatorischen MaBnahmen sicherzustellen, dass Daten ausschlieBlich auf seine Weisung hin
verarbeitet werden. Flr das Vorliegen einer Zurechnung iSd Art 29 spielen daher
zusammengefasst folgende Zurechnungs-Faktoren eine Rolle:

e die autonome Entscheidungskompetenz des jeweiligen Mitarbeiters, dh, ob der Mitarbeiter
faktisch einer Weisung unterworfen werden kann,

e 0b eine wirksame Weisung durch den Verantwortlichen vorliegt,
e ob die Daten im Rahmen dieser Weisung verarbeitet werden, und

e 0b es fiir die unterstellte Person eine gesetzliche Pflicht flir die Verarbeitung gibt, die einer
Zurechnung an den Verantwortlichen vorgeht.

Der Vollsténdigkeit halber ist anzumerken, dass es sich, wie Bergauer bereits zutreffend
festgestellt hat, bei weisungsabhangigen unterstellten Personen nicht nur um natirliche, sondern

auch um juristische Personen handeln kann.22 Demzufolge dirfen sowohl natirliche als auch
juristische Personen, die dem Verantwortlichen oder Auftragsverarbeiter unterstellt sind,
personenbezogene Daten ausschlieBlich aufgrund einer zuvor erteilten Weisung verarbeiten. In
diesem Zusammenhang ist anzumerken, dass Art 32 Abs 4 ausschlieBlich von unterstellten
"natirlichen" Personen spricht. Dies ist uE allerdings nicht weiter verwunderlich, da faktisch nur
natlrliche Personen physischen Zugriff auf personenbezogene Daten haben und diese operativ
handhaben kdnnen, weshalb hier eine Einschrankung auf natlirliche Personen durchaus
nachvollziehbar ist.

Wie genau die Weisung iSd Art 29 zu erteilen ist, ist nicht explizit im Verordnungstext
festgehalten. Im Gegensatz zu Art 29 sieht Art 28 Abs 3 lit a ausdrlcklich eine
Dokumentationspflicht flir Weisungen, die der Verantwortliche einem Auftragsverarbeiter erteilt,
vor. Obwohl fur unterstellte Personen aus Art 29 demnach keine explizite Pflicht zur
Dokumentation der Weisung abgeleitet werden kann, wird uE eine implizite
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Dokumentationspflicht durch die Grundsatze der Verarbeitung in Art 5, speziell Art 5 Abs 1 lit f
iVm Art 5 Abs 2, angenommen werden kénnen. Der Grundsatz der Integritdat und Vertraulichkeit
verlangt, dass personenbezogene Daten vor unbefugter Verarbeitung geschiitzt werden missen.
Eine Weisung wird eine solche organisatorische MaBnahme sein, die ergriffen werden muss, um
auch nur befugten Mitarbeitern Zugang zu personenbezogenen Daten zu gestatten. Insofern wird
aus Art 5 Abs 1 lit f gleichermaBen eine Pflicht des Verantwortlichen deduziert werden kénnen,
seine Mitarbeiter zur Vertraulichkeit anzuhalten. Explizit ist eine solche

Geheimhaltungsverpflichtung dartber hinaus in § 6 Abs 2 DSG?3 zu finden, wonach Arbeitgeber
ihre Mitarbeiter vertraglich dazu zu verpflichten haben, Daten nur aufgrund von Anordnungen zu
Ubermitteln und das Datengeheimnis auch nach Beendigung des Arbeitsverhdltnisses einzuhalten.
Die Einhaltung der Grundsatze des Art 5 und sohin auch die Dokumentation Uber die Einhaltung
der Weisungserteilung iSd Art 29 sowie die Geheimhaltungsverpflichtung der Mitarbeiter wird
demnach auf Nachfrage der DSB nachzuweisen sein.

Zusammenfassend kann festgehalten werden, dass aus Art 29 keine Generalregel abgeleitet
werden kann, die jede Verarbeitung personenbezogener Daten durch einen Mitarbeiter auch dem
Arbeitgeber zurechnet. Wie schon angesprochen, ist eine Zurechnung zum Verantwortlichen und
insofern ein Zurechnungsprivileg nur flr jene Mitarbeiter moglich, die ihrem Arbeitgeber aufgrund

einer Weisung zugerechnet werden kénnen.?* Wie sich die Besonderheit der

Weisungsunterworfenheit bzw des Zurechnungsprivilegs auf die Rollenverteilung und insb die
Verantwortlichkeit einzelner Mitarbeiter auswirkt, muss in einem ndchsten Schritt geklart werden.

4. Die Rolle und Verantwortlichkeit des "Mitarbeiters" in der DSGVO

Die Rollenverteilung ist ein zentraler Schlisselfaktor im Datenschutzrecht, insb wenn es um die
Zuweisung datenschutzrechtlicher Rechte und Pflichten geht. Konsequenzen flr VerstéBe gegen
datenschutzrechtliche Regelungen hat zwar grundsatzlich der Verantwortliche zu tragen, aber
auch Auftragsverarbeiter und Datenschutzbeauftragte missen, wenn sie gewisse

Voraussetzungen erfillen, fir DatenschutzverstéBe einstehen.?® Ob und inwieweit auch
Mitarbeiter fiir von ihnen verursachte datenschutzrechtliche Verfehlungen haften bzw GeldbuBen
beflirchten missen, hangt davon ab, welche Rolle sie im datenschutzrechtlichen Geflige im
Einzelfall einnehmen.

Einen ersten Anknipfungspunkt bietet in diesem Zusammenhang die Definition des Dritten in Art
4 Z 10. An dieser Stelle wird explizit normiert, dass eine Person, die unter der unmittelbaren
Verantwortung des Verantwortlichen oder des Auftragsverarbeiters befugt ist, personenbezogene
Daten zu verarbeiten, nicht Dritter sein kann. Mitarbeiter, die auf Anweisung des
Verantwortlichen Daten verarbeiten, sind demnach keine Dritten in Bezug auf diese angewiesene
Verarbeitung. E contrario kann aus dieser Definition abgeleitet werden, dass Mitarbeiter, die zwar
Zugang zu personenbezogenen Daten haben, aber nicht befugt sind, diese zu verarbeiten, sehr
wohl Dritte sein kdnnen, etwa wenn
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ihnen Daten offengelegt werden, sie sich selbst Zugang zu diesen Daten verschaffen oder sie

diese im Eigeninteresse weiterverarbeiten.2® Insofern kann es sich grundsatzlich bei Mitarbeitern
ebenso um Empfanger iSd Art 4 Z 9 handeln.

Daran anknipfend stellt sich die Frage, ob Mitarbeiter, die aufgrund einer Weisung des
Verantwortlichen personenbezogene Daten verarbeiten, als Auftragsverarbeiter iSv Art 4 Z 8
qualifiziert werden kdénnen, wenn ein Verantwortlicher beschlieBt, Daten zu verarbeiten, indem er
eigene Ressourcen innerhalb seiner Organisation nutzt. Charakteristisch flr die
Auftragsverarbeiter-Rolle ist das Tatigwerden als verlangerter Arm des Verantwortlichen aufgrund
eines Vertrags oder eines anderen Rechtsinstruments, welcher/s den Rahmen fur die erlaubte
Verarbeitung vorgibt. Wenn ein Auftragsverarbeiter jedoch anvertraute Daten zu eigenen
Zwecken oder auBerhalb der Vorgaben des Verantwortlichen verarbeitet, wird er
konsequenterweise selbst zum Verantwortlichen.?” Laut Bergauer ist der Begriff des
Auftragsverarbeiters, wie ihn die DSGVO vorsieht, zu weit gehalten, da theoretisch auch
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Mitarbeiter unter die Auftragsverarbeiter-Definition fallen kénnten.28 Obwohl Beschaftigte
natdrliche Personen sind und im Auftrag des Verantwortlichen Verarbeitungstatigkeiten
durchfiihren, handelt es sich bei ihnen nicht um Auftragsverarbeiter, da diese ohnehin im Rahmen
ihres Beschaftigungsverhaltnisses unter der unmittelbaren Verantwortung des Verantwortlichen

nach Art 29 stehen.?® Auftragsverarbeiter sind zudem immer rechtlich selbststandig, weshalb zur
Datenverarbeitung befugte Mitarbeiter des Verantwortlichen schon aufgrund der fehlenden

rechtlichen Selbststandigkeit keine Auftragsverarbeiter sein kénnen.30 Liegt keine Befugnis des
unterstellten Mitarbeiters zur Datenverarbeitung vor, wiirde es in Bezug auf eine mdgliche
Auftragsverarbeitung ohnedies am Fehlen der vorausgesetzten Beauftragung durch den
Verantwortlichen scheitern. Mitarbeiter des Verantwortlichen kénnen daher nie als
Auftragsverarbeiter, sondern immer nur als unterstellte Personen iSd Art 29 dem
Verantwortlichen zugerechnet werden. Anderes gilt, wie bereits erwahnt, fur Selbststandige bzw
selbststandig Erwerbstatige, die aufgrund ihrer rechtlichen Selbststandigkeit sehr wohl als
Auftragsverarbeiter infrage kommen. Dies aber nur dann, wenn der verantwortliche Auftraggeber
die Auftragsverarbeitungs-Privilegierung zugestehen mdchte und die notwendigen Vorkehrungen
(Auftragsverarbeitungs-Vereinbarung) hierftr trifft.

Bislang ist allerdings unklar, ob das nur flr Mitarbeiter, die der Organisation des Verantwortlichen
zugehorig sind, oder auch fir Mitarbeiter anderer Organisationen gilt. Ein Teil der Literatur ist der
Ansicht, dass sich die Weisungsbefugnis des Art 29 grundsatzlich nur auf die Mitarbeiter des
Verantwortlichen und nicht etwa auf die Mitarbeiter eines herangezogenen Auftragsverarbeiters

erstreckt.3! Der Wortlaut des Art 29 bezieht allerdings ausdricklich auch Mitarbeiter des

Auftragsverarbeiters in die Weisungsbefugnis des Verantwortlichen mit ein. Wenn sowohl der
Verantwortliche als auch der Auftragsverarbeiter befugt ist, Weisungen an die Mitarbeiter des
Auftragsverarbeiters, die die Daten letztendlich verarbeiten, zu erteilen, kénnte dies zu einem

Konflikt fuhren, welche Weisung nun Vorrang genief_’»t.32 ISd Art 28 Abs 3 lit a Satz 2 hat der
Auftragsverarbeiter sicherzustellen, dass seine Mitarbeiter die Daten nur gemaB der Weisung des
Verantwortlichen verarbeiten, was im Ergebnis nach Gstéttner auch ein Beleg daflr ist, dass eine
Durchbrechung des Art 29 mittels direkter Weisung des Verantwortlichen an die Mitarbeiter des
Auftragsverarbeiters nicht eintreten soll, der Auftragsverarbeiter aber dem Verantwortlichen fir

die Befolgung der Weisung durch seine Mitarbeiter haftet.33 Obwohl Gstéttners Argumentation
durchaus Sinn ergibt, ist der Gesetzeswortlaut diesbezliglich eindeutig, weshalb uE von einer
direkten Anweisungsmaoglichkeit auch flir Mitarbeiter des Auftragsverarbeiters auszugehen ist.
Entscheidend fir die Konsequenzen und die Haftung flir DatenschutzverstéBe von Mitarbeitern ist,
ob diese unter gewissen Voraussetzungen selbst als Verantwortliche betrachtet werden mussen.
Verantwortlich ist im Rahmen der DSGVO laut Art 4 Z 7 grundsatzlich jene nattrliche oder
juristische Person, Behorde, Einrichtung oder andere Stelle, die allein oder gemeinsam mit
anderen Uber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet.
Die Verantwortlichkeit knlpft demnach an die Entscheidungsfahigkeit tber die Mittel und Zwecke
einer Verarbeitung an. Handelt ein Mitarbeiter im Rahmen der Weisung des Verantwortlichen,
bestimmt er nicht selbst Gber die Verarbeitung und wird, wie es Art 29 vorsieht, dem
Verantwortlichen zugerechnet. Im Falle einer Zurechnung ist demnach der Mitarbeiter selbst nicht
verantwortlich, sondern der Verantwortliche, in dessen Interesse die Verarbeitung durchgefiihrt
wurde bzw dem die Zweck- und Mittelentscheidung zuzurechnen ist.

Uberschreitet der Mitarbeiter jedoch seine Befugnisse oder verarbeitet er die anvertrauten Daten
zu eigenen Zwecken, wird dies nicht mehr von der Weisung des Arbeitgebers gedeckt. Der

Mitarbeiter wird selbst zum Verantwortlichen fiir diese Verarbeitung.34 In einem derartigen Fall

liegt eine Kette an Verantwortlichkeiten
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vor. Der Arbeitgeber ist flir die initiale Verarbeitung der personenbezogenen Daten sowie flr die

im Rahmen der Weisung erfolgte Verarbeitung verantwortlich. Daran schlieBt sich die
Verantwortlichkeit des Mitarbeiters flir die Verarbeitung an, die auBerhalb der Weisung des
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Verantwortlichen stattfindet. Dieses Ergebnis ist besonders vor dem Hintergrund einer analogen
Heranziehung von Art 28 Abs 10 sachgerecht. Wenn schon, wie es die DSGVO ausdriicklich
vorsieht, ein rechtlich selbststandiger Auftragsverarbeiter bei Weisungstliberschreitung selbst als
Verantwortlicher qualifiziert wird, muss Gleiches auch flr eine Weisungsuberschreitung von
Mitarbeitern als unterstellte Personen eines verantwortlichen Arbeitgebers gelten, da das
Verhaltnis zwischen Verantwortlichen und unterstellten Personen im Gegensatz zum
Auftragsverarbeitungsverhaltnis in der DSGVO nicht naher geregelt wird. Obwohl der Mitarbeiter
als Verantwortlicher flr eine von ihm bezweckte neue Verarbeitung selbst haftet, wird dem
Arbeitgeber dennoch eine gewisse Verantwortung (nicht aber "Verantwortlicheneigenschaft" iSd
Art 4 Z 7) zugeschrieben werden kdénnen, falls die neue Verarbeitung aufgrund eines Mangels an
angemessenen SicherheitsmaBnahmen erfolgte.35 Gesetzlich weisungsfreie Mitarbeiter, wie
Betriebsarzte oder Datenschutzbeauftragte, kdnnen in Ausiibung ihrer Tatigkeit nicht dem
Verantwortlichen zugerechnet werden und sind daher uk in diesem Bereich mit allen dadurch
entstehenden Implikationen selbst fiir die Verarbeitung personenbezogener Daten verantwortlich.
Dass eine Entscheidung im Eigeninteresse getroffen wird, ist flir die Zuschreibung der
Verantwortlichkeit iSd Art 4 Z 7 keine zwingende Voraussetzung, da ansonsten einer Umgehung
der Verantwortlichkeit durch vermeintliche Fremdinteressen Tir und Tor gedffnet ware. Ein
vorliegendes Eigeninteresse ist jedoch, wie sich aus der Judikatur3® des EuGH ergibt, jedenfalls
als Indiz fur eine (gemeinsame) Verantwortlichkeit zu sehen.

Vor dem Hintergrund der weiten Interpretation der Verantwortlichkeit3’
£38

und der gemeinsamen

Verantwortlichkeit®® durch den EuGH ist zudem zu untersuchen, ob Konstellationen denkbar
waren, in denen ein Arbeitgeber gemeinsam mit seinen Mitarbeitern flir eine vorgenommene
Verarbeitung verantwortlich ist. Im Unterschied zur oben beschriebenen Kette der
Verantwortlichkeiten, bei der es sich um aneinandergereihte Verarbeitungen handelt, werden bei
der gemeinsamen Verantwortlichkeit gem Art 4 Z 7 iVm Art 26 Abs 1 die Zwecke und Mittel der
Verarbeitung durch die Verantwortlichen gemeinsam festgelegt. Es ist demnach Voraussetzung,
dass der Entscheidungsprozess lber die Verarbeitung durch die beteiligten Verantwortlichen
gewissermaBen gemeinsam erfolgt. Eine gemeinsame Entscheidung kann bereits darin liegen,

dass ein Verantwortlicher im Eigeninteresse auf die Verarbeitung "Einfluss" nimmt.3° Auch ein
bestarkendes Verhalten, wie eine Ermunterung, kann insofern als ausreichend erachtet werden,

insb wenn ein gemeinsames Ziel in Bezug auf die Verarbeitung gegeben ist.*0 Demnach miissen
nicht alle Parteien gleichermaBen stark am Entscheidungsprozess beteiligt sein. Ebenso wenig ist
es flr eine gemeinsame Verantwortung von Notwendigkeit, dass alle Verantwortlichen Zugang zu

den personenbezogenen Daten haben.*!

Als verantwortliche Mitarbeiter kommen, wie bereits festgestellt, grundsatzlich nur jene infrage,
die aufgrund einer der oben genannten Zurechnungsfaktoren nicht nach Art 29 zugerechnet
werden und aufgrund eines eigenen Entscheidungsspielraums42 weisungsunabhdangig agieren
kdénnen. Entscheiden Arbeitgeber gemeinsam mit weisungsunabhangigen Mitarbeitern lGber eine
Verarbeitung, kdnnen diese nicht nach Art 29 dem Verantwortlichen zugerechnet werden, sondern
mussen UE im Sinne der klassischen Rollenverteilung als gemeinsam Verantwortliche iSd Art 26
betrachtet werden. Selbst wenn die Entscheidung fiir den Arbeitgeber getroffen wird, kommt es
flir die Anwendbarkeit des Art 29 und somit das Zurechnungsprivileg des Mitarbeiters allein auf
dessen Weisungsgebundenheit an. Gleiches muss fiir den Fall gelten, in dem ein Mitarbeiter zwar
theoretisch einer Weisung durch den Arbeitgeber unterworfen werden kdénnte, aber faktisch frei
entscheiden und agieren kann. Entscheidet demnach bspw ein ausschlieBlich flr die Steiermark
zustandiger AuBendienstmitarbeiter ohne Ricksprache mit dem Arbeitgeber, personenbezogene
Daten von Betroffenen aus anderen Bundeslandern zu erheben, ist er flr

diese Verarbeitung grundsatzlich selbst verantwortlich, da diese nicht von einer Weisung iSd Art
29 gedeckt ist. Auch eine gemeinsame Verantwortlichkeit mit dem Arbeitgeber ist hier unter
gewissen Voraussetzungen denkbar: Erfahrt der Arbeitgeber von dieser GiberschieBenden
Erhebung und Verarbeitung personenbezogener Daten durch den Mitarbeiter, duldet er diese und
profitiert von dieser Verarbeitung, nimmt er aus Eigeninteresse Einfluss auf die Verarbeitung. Der
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gemeinsame Entscheidungsprozess ist ab dem Zeitpunkt gegeben, ab dem der
AuBendienstmitarbeiter durch die Duldung des Arbeitgebers in seinem Verhalten,
personenbezogene Daten zu erheben und zu verarbeiten, bestarkt wird und die Verarbeitung im
Wissen des Arbeitgebers fortgefihrt wird. Hier ist immer zu bedenken, dass eine Weisung die
Legitimation einer Verarbeitung personenbezogener Daten im Vorfeld bedeutet, weshalb der
Mitarbeiter dem Verantwortlichen auch nicht retrospektiv nach Art 29 zugerechnet werden kann.
Von der Zulassigkeit
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einer rtckwirkenden Weisung und somit einer nachtraglich sanierenden Wirkung kann wohl nicht
ausgegangen werden, da daflir auch die Rechtsgrundlage, die im Falle einer Zurechnung seitens
des Verantwortlichen gegeben sein muss, erst im Nachhinein neu fingiert werden musste.

5. Fazit

In der Praxis wird die Verarbeitung personenbezogener Daten durch Unternehmen und
Organisationen regelmaBig von Mitarbeitern durchgefthrt. Die DSGVO enthalt keine
allgemeinglltige Definition des Begriffs des "Mitarbeiters", sondern sieht vielmehr mit Art 29 eine
Sonderreglung vor, die an die Weisungsgebundenheit von unterstellten Personen ankntpft. Aus
Art 29 kann jedoch keine Generalregel abgeleitet werden, die jede Verarbeitung
personenbezogener Daten durch einen Mitarbeiter auch dem Verantwortlichen bzw Arbeitgeber
zurechnet. Eine Zurechnung zum Arbeitgeber und insofern ein "Zurechnungsprivileg" ist nur fur
jene Mitarbeiter mdglich, die ihrem verantwortlichen Arbeitgeber aufgrund einer fachlichen sowie
personlichen Weisung unterstellt werden kénnen. Dasselbe gilt auch fir Personen in
arbeitnehmerahnlichen Dienstverhéltnissen und leitende Angestellte, die nur im Falle einer
Weisungsunterworfenheit als unterstellte Personen angesehen werden kénnen. Das
Zurechnungsprivileg in Art 29 wirkt sich unmittelbar auf die datenschutzrechtliche
Verantwortlichkeit aus. Im Falle einer Zurechnung ist der Mitarbeiter selbst nicht fir die
Datenverarbeitung verantwortlich, sondern der Verantwortliche, in dessen Interesse die
Verarbeitung durchgefiihrt wurde. Auch eine gemeinsame Verantwortlichkeit von Arbeitgeber und
Mitarbeiter ist denkbar, wenn ein weisungsfreier Mitarbeiter gemeinsam mit seinem Arbeitgeber
die Entscheidung trifft, personenbezogene Daten zu verarbeiten. Gleiches gilt, wenn faktisch
keine Weisung erteilt wird, der Arbeitgeber jedoch aus Eigeninteresse auf eine durch den
Mitarbeiter initiierte Verarbeitung personenbezogener Daten Einfluss nimmt und damit an der
Entscheidung Uber die Zwecke und Mittel dieser Verarbeitung mitwirkt.

1 In weiterer Folge wird aus Grinden der einfacheren Lesbarkeit die mannliche Form verwendet, wobei
jeweils die weibliche Form ausdricklich eingeschlossen ist.

2 Naheres zu dieser Thematik bspw bei Bergauer, Erwagungen zu Art 88 DS-GVO "Datenverarbeitung im
Beschaftigungskontext", in FS Léschnigg (2019) 729.

3 Die DSGVO verwendet in Art 88 den Begriff des "Beschéftigten"”, an anderen Stellen wird von "Mitarbeiter"
bzw "unterstellter Person" gesprochen.

4 In einem Folgebeitrag werden die Konsequenzen und haftungsrechtlichen Fragen
iZm
DatenschutzverstéBen von Mitarbeitern behandelt.

> Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates zum Schutz nattrlicher Personen
bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie
95/46/EG (Datenschutzgrundverordnung), ABI L 2016/119, 1 idF L 2016/314, 72 sowie L 2018/127, 2
und L 2021/074, 35.
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